! POLICIE CR VARUJE PRED
PODVODNIKY V ONLINE PROSTREDI

Policisté se v posledni dobé stdle castéji setkdvaji s pripady
podvodného jedndni, které probihd zejména v online prostredi, tedy
internetu. Tyto pripady maji podobny scéndr. Podvodnici se za pomaoci
telefonu i socidlnich siti snazi navdzat kontakt s konkrétnim obcanem
a vyldkat od néj pod smyslenymi pribéhy financni prostredky. A jak
takové podvodné jedndni probihd?

VYLAKANI PRISTUPOVYCH UDAJU K PLATEBNIM
KARTAM A INTERNETOVEMU BANKOVNICTVIi

Tyto podvody mohou probihat po telefonu, v SMS zprdvdch nebo
v aplikacich jako WhatsApp ¢i Messenger, pripadné mUze prijit takovy
pozadavek i formou e-mailu. Podvodnik se dcasto vyddvd za
zaméstnance bankovni instituce a pozaduje pristupové udaje
k platebnim kartdm a internetovému bankovnictvi. Pokud je volany
poskytne, ndsledné si prevede jeho penize na jiny ucet, ¢asto si na néj
vezme i statisicovy uvér.

Policie v tomto pripadé radi a doporucuje:

eNEREAGUJTE na pokyny v prichozich zprdvdch k poskytnuti
soukromych informaci (napf. tel. ¢islo)

eNIKOMU nesdélujte kéd (bezpecnostni, ovérovaci, jednordzovy), ktery
Vdam prisel necekané a nékdo jej chce preposlat

eVVZDY vyuZijte pfi vstupu do internetového bankovnictvi pfimé cesty,
nikdy pres okno reklamy (hrozi nebezpedi podvrzené strdnky),
nejbezpecnéjsi jsou mobilni aplikace a dvoufdzové ovéreni
*BANKOVNI INSTITUCE po klientech nikdy nepoZaduji zaddvat citlivé
informace formou emailovych ¢i SMS zprdv

oV PRIPADE POCHYBNOSTI sami kontaktujete telefonickou linku vasi
banky a ovérte si jejich pozadavek

¢NENECHTE se prfesmerovat na jiné strdnky, které jsou Casto

kK nerozezndni od oficidlnich stranek bank ¢i stdtnich instituci
(ministerstvo, posta, urady)

o VKLADOMAT (BITCOINMAT apod.) neni Uschovnou zddné banky,
nevklddejte do néj pro ochranu penize, které jste vybralize svého Uctu
na radu ,bezpecnostniho experta®
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«\VYHODNE INVESTICE do kryptomény zvaZte, ale nikdy si
nenechdvejte nainstalovat program na vzddleny pristup (AnyDesk

apod.) do svého zarizeni — kli¢e od bytu také neddvdte cizim lidem
eNEREAGUJTE na nabidky snadného vydélku poskytnutim svého uctu
k jinym transakcim — mUzete se stat spolupachatelem trestného cCinu

PODVOD TYPU ,,AMERICKY VOJAKX

V tomto pripadé podvodnici tézi ze ziskdni dlveéry zejména osoby
opacného pohlavi pod zdminkou spolecné budoucnosti. Snazi se
zkontaktovat osobu (obét) pres rlizné komunikacni portdly, at uz
seznamky ¢i socidini sité, mnohdy za vyuziti Google prekladace.
Ustfednim motivem tohoto podvodu, a tedy vymysleného piibéhu,
byvd slib spolec¢ného zivota, presun majetku a ndvnadou pak zlato,
penize Ci jiné cennosti. Kdyz ziskd davéru, pozddd o pomoc dostat tyto
komodity z néjakého nebezpeéného mista typu Afghdnistdn, Syrie

a podobnych stdtd, kde jsou pritomny mezindrodni sily, apod.
Podvodnik se zpravidla vyddvd za amerického vojdka, ndmornika,
prdvnika, Iékare Ci urednika, ale i umélce, ktefi jsou zde na misi, maji
usetrené penize, nebo maji moznost ziskat treba dédictvi  a potrebuji
nalézt nékoho, kdo jim pomUze s vyvedenim zminovaného bohatstvi

mimo nebezpeclnou zemi, pripadné jim tim pomuUze se zdchranou
zivota. Ndsleduje prislib spole¢né budoucnosti se zajisténym cClovékem,
popripade pfislib na podilu z majetku. DalSim varovnym momentem
jsou opakujici se zddosti o zasldni financnich prostredka.

Policie v tomto pripadé radi a doporucuje:

«BUDTE OPATRNI a nikomu nezndmému, natoz internetovému pfiteli,
neposilejte zddné financni prostredky

«VZDY v takovychto ptipadech poproste o ndzor daléiho ¢lovéka, ktery
se na situaci bude divat nezatizeny predeslou romantickou i
naléhavou komunikaci

PRI PODEZRENIi NA PROTIPRAVNI JEDNANI UDELEJTE
DOKUMENTACI (SNIMKY OBRAZOVKY, ZALOHY E-MAILU
A KOMUNIKACE) A NAHLASTE VSE NA NEJBLIZSIM
ODDELENI POLICIE CESKE REPUBLIKY NEBO NA TiSNOVE
LINCE 158!
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